Familias de malware
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SGSI (Modelo de seguridad en la operacion)
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Normativa ISO 27001

Politicas de seguridad de la informacion

¢Qué tipo de politicas internas deben cumplir los empleados, a Poli.ticas de
quien se les aplica?. seguridad de la

informacion

Organizacion de la seguridad de la informacion

Roles y responsabilidades de cada uno de los administradores y/o
usuarios.

Control de acceso

Seguridad relativa a los recursos humanos

Concientizacion de normas ,condiciones y programa de Seguridad.

Gestion de activos

Inventario , Propiedad, Uso acceptable, Baja de activos.

Seguridad relativa
Gestion de activos a los recursos
humanos

Control de acceso

Politicas y Monitoreo de accesos.
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Marco de Ciberseguridad de NIST
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Fuente: NIST https://www.nist.gov/
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Marco de ciberseguridad NIST
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SOPHOS

Desarrollar comprension organizacional para gestionar el riesgo de
ciberseguridad para sistemas, personas, activos, datos y capacidades

Desarrollar e implementar controles adecuados para protegery
asegurar entrega de servicios

Desarrollar e implementar actividades que identifiquen eventos de
ciberseguridad

Desarrollar e implementar actividades para tomar accidon cuando se
detecta un incidente de ciberseguridad

Desarrollar e implementar actividades que mantengan planes de
resiliencia y restauracion de un servicio que fue afectado en un
incidente de ciberseguridad

Fuente: NIST https://www.nist.gov/



